4.

Halo dolgozat

Vezeték nélkiili adatatvitel
a. Def.: A vezeték nélkiili kozegek radid- vagy mikrohullamok hasznalataval
tovabbitjak az elektromagneses jeleket
b. Korlatai:
- Lefedettségi teriilet
- Interferencia
- Biztonsag
- Osztott atviteli kdzeg
c. Elonyei:
- Hordozhatosag
- Skalazhatésag
- Rugalmassag
- Koltségtakaritas
- Rovid telepitési id6
- Megbizhatosdg mostoha koriilmények kozott

Vezeték nélkiili halozatok tipusai
a. 316 csoportja

-  WPAN
-  WLAN
- WWAN
b. IEEE és ipari tavkozlési szabvanyok
IEE 802.11 Wi-fi Akar 9,6Gbs
IEEE 802.15 Bluetooth Max.: 3Mb/s
IEEE 802.16 Wi-Max Max.: 1Gb/s
Vezeték nélkiili LAN

a. A vezeték nélkiili halézat kozos adatatviteli kozege lehetdveé teszi az eszkdzok
szamara, hogy vezeték nélkiil csatlakozzanak egymashoz egy LAN-on keresztiil.
b. Eszkozei:
- Vezeték nélkiili hozzaférési pont (Access Point, AP)
o Fogadja a felhasznalok vezeték nélkiili jeleit, és csatlakozik a meglévd
rézvezetékes haldzat-hoz, példaul az Ethernethez.
- Vezeték nélkiili halozati adapterek
o Vezeték nélkiili kommunikécio képességét biztositjak a halozati
allomasoknak.

INFRA
a. Jellemzok
- alacsony energiaszinti, és jelei nem képesek athatolni a falakon vagy egyéb
akadalyokon
- Az infravoros sugarakat az emberi szem mar nem képes fényként érzékelni, a
bor melegérzé idegvégzddései viszont képesek ,,meleg érzetként” felfogni.
- csak pont-pont tipusu kapcsolatot tesz lehetéveé
- kis hatétavolsagu, ralatast igénylé kommunikaciora hasznaljak
- nagyobb tavolsagok esetén, magasabb frekvenciaju elektromagneses hulldmok
hasznalatara van sziikség



5. Blueto

Felhasznalasi teriiletek

taviranyitoknal

Pc hardvereknél: bill., egér

haditechnika: pozici6 bemérésére, felmérésre €s nyomkovetésre hasznaljak
infravords hdsugarzoval valo fiités

1d6jaras —megfigyeld mitholdak méréseinél

ocednok aramlasanak megfigyelése

mezdgazdasag és erddgazdalkodas is alkalmazza az infravorost érzékeld
miitholdak felvételeit

sok madar és rovar érzékeli szemével

oth

a. Jellemzo6i

rovid hatotavolsagl, adatcseréhez hasznalt, nyilt, vezeték nélkiili szabvany
Alkalmazésaval szamitogépek, mobiltelefonok (telefonkihangositok) és egyéb
késziilékek kozott automatikusan 1étesithetiink kis hatotavolsagt radios
kapcsolatot

PAN

A Bluetooth alacsony energiafogyasztasa miatt kiilondsen alkalmas hordozhato
eszk0zok szdmara.

Verzioi

1.2

1Mbps

2.0

3Mbps

Felhasznalasi teriiletek

Vezeték nélkiili halozatok kialakitasara asztali és hordozhato szamitogépek
kozott, illetve csak asztali gépek kozott kis tertileten, ha nincs sziikség nagy
savszélességre

Szamitogép-perifériak csatlakoztatdsara nyomtatok, billentylizetek, egerek
esetében

F4jlok és adatok atvitelére és szinkronizalasara személyi digitalis asszisztensek
(PDA-k, mobiltelefonok és a szamitogép) kozott

Egyes digitalis zenelejatszok, fényképezdgépek és szamitdogép kozott
Autoskészletek és fiilhallgatok csatlakoztatasara mobiltelefonokhoz

Orvosi és GPS-késziilékek

6. Radiofrekvencia

a. Szabvanyok

Szabvin | Savszélessé | Lasznalt ) Kompatibilits
frekvenci Jellemzo
y g (max) a s
802.11 | 2Mb/s 23GHz | AAproscbességamai |
alkalmazasokhoz
Magas koltség,
802.11a 54Mb/s 5GHz alacsony -
jellefedettség
alacsony termelési
koltség, alacsony
802.11b | >>Mb/s 24GHz | miikodési sehesség, | -
11Mb/s . . o
zavarja a hdztartasi
késziilekeket
802.11g | 54Mb/s 2,4GhZ Legelterjedtebb 802.11b




megnovekedett

2,4GHz, hatotavolsaggal és 802.11b és
802.1In | 600Mb/s 5GHz atbocsatoképességge | 802.11g
1 rendelkezik
802.11ac | 1.3Gb/s 5GHz - -

1-10 méteres
hatotavval
rendelkezik

802.11ad | 7,2Gb/s 60GHz

b. Felhasznalasi teriiletek

- Publikus, nyilt hal6zat: barmely wi-fi routerrel kialakithato, az igy 1étrehozott

haldzathoz barki csatlakozhat mindenféle korlatozas nélkil

- Privat hélozat: a halozat sajat felhasznélasra lett kialakitva, melyet egy titkos

jelszo véd

- Publikus, zart halozat: egy specialis szoftver gondoskodik arrol, hogy a
halézatot csak egy kod ismeretében, korlatozott ideig lehessen hasznalni.

- Publikus, részlegesen zart halozat: dtmeneti tipus a nyilt és egyben publikus

halézatok, illetve a privat halozatok kozt.
- Két fobb tipusa kiilonboztetheté meg,

o a hozzaférési pont szamara elérhetd savszélesség bizonyos, akar igen
elenyész6 hanyadanak nyilt, és publikussa tett formaja,
o 1lletve egy szélesebb kor szamara elérhetd, publikus, azonban zart

haldzat ismeretes.

- Kereskedelmi HotSpot szolgaltatas: a vezeték nélkiili halozat csak dijfizetés

ellenében, korlatozott ideig hasznalhatd

7. WLAN osszetevok (buta képesen van benne)

Vezeték nélkiili tigyfeél:

Barmely eszkdz, amely részt vehet egy vezeték nélkuli halézatban. A legtébb eszkéz,
mely képes hagyomanyos vezetékes haldzathoz kapcsolodni, ellathatdo megfeleld
vezeték nélkuli halozati kartyaval és szoftverrel, mely segitségével képes lesz egy
WLAN-hoz csatlakozni.

Ezek lehetnek helyhez kotétt vagy hordozhatd eszk6zok.

Altalaban STA-nak nevezzik az ilyen allomasokat

Jusjal JODES|OAIORY

NapayaAQUBaW JULISZSPUSI

Hozzaférési pont:

A vezetékes és vezeték nélkuli halozatok kozotti hozzaférés vezérlésert felelés. Tehat
lehettvé teszi a vezeték nélkili Ugyfelek szamara , hogy hozza férjenek a vezetekes
halézathoz.

Atviteli kozeg atalakitoként miikodik, fogadja a vezetékes halozat Ethernet kereteit és
802.11-nek megfeleld keretté alakitja, mielétt tovabbitja 6ket a WLAN-ra.

A WLAN-bdIl erkezd 802.11-es keretelet fogadja és Ethernet keretekké alakitja miel&tt
a vezetékes halora helyezi éket.

A hozzaférési pontok korlatozott tertileten biztositanakhozzaférést, melyet vezeték
nélkuli cella vagy alapveté szolgéltataskészletként (Basic Service Set (BSS))
ismertnk.

Vezeték nélkiili hid:

Két kulonbdzé vezetékes haldzat vezeték nelkuli 6sszekottetésére hasznaljak.
Nagy tavolsagu pont-pont kapcsolato6 biztosit a haldzatok kdzott.

Engedélyt nem igényl6 radiofrekvenciat hasznalva, egymastol 40 km-re fekvo vagy
tavolabbi haldzatokkat tudunk kabele hasznalata nélkdl.

Az antennakat, a jelek sugarzasanak a médja alapjan osztalyozzuk.
Az iranyitott antennak egy iranyba koncentraljak a jelek energiajat.

Az iranyitatlan antennakat arra tervezték, hogy minden iranyba azonos
erésséggel sugarozzanak.
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8. Uzemmoédok (ez is)

a.

b.

C.

d. AP telepitése és beallitasa

WLAN ad-hoc iizemmod

Vezeték nélkuli halozatok legegyszerlibb formaja, amikor két vagy tobb vezeték
nélkuli allomast kapcsolunk 6ssze egyenrangu halozatot létrehozva.

Az ilyen halézatokat ad-hoc vezeték nélkili halézatoknak nevezzik, és
hozzaférési pontot (AP) nem tartalmaznak.

Egy ad-hoc haldézat minden alloméasa a halézat egyenrangu résztvevéje. A
hélézat altal lefedett tertitet Fuggetlen Alapvetd Szolgaltataskészletként
(Independent Basic Service Set, IBSS) ismert.

Az egyszerl ad-hoc halozatokkal az eszkdzok allomanyokat és egyéb
informaciokat cserélhetnek anélkil, hogy hozzaférési pont (AP) vasarlasanak
koltségeivel és konfiguralasanak bonyolultsagaval szamolni kellene.

WLAN infrastrukturalis mod

Bar az ad-hoc szervezés megfeleld lehet kisebb halézatok esetén, nagyobb
halézatoknal egy 6néll6 eszkdz alkalmazasa szikséges a vezeték nélkili
cellaban zajlé kommunikéacio iranyitasahoz.

Ezt a szerepet a hozzaférési pont latja el, amely eldonti, ki és mikor
kommunikalhat.

Az infrastruktaralis modként ismert szervezesi eljarast az otthoni és az tzleti
kérnyezetekben egyarant a leggyakrabban hasznaljak. Egy ilyen tipusu vezeték
nélkuli haldzatban, az egyes STA-k nem kepesek egymassal kdzvetlenll
kommunikalni.

A kommunikaciéhoz minden eszkdznek engedélyt kell kérnie az AP-t6l. Az AP
iranyit minden kommunikaciot és térekszik arra, hogy minden STA-nak egyenld
joga legyen a kdzeghez vald hozzaféréshez.

Eqgy egyeduli AP altal lefedett teriltetet alapveté szolgaltataskészletként (Basic
Service Set, BSS) vagy cellaként ismerlink.

Vezeték nélkiili csatornak

Ha egy IBSS, BSS vagy ESS teruletén belul a vezetek nélkuli ugyfelek
kommunikalnak egymassal, a kildé és fogadoé allomasok kdzétti parbeszédet
iranyitani kell. Az egyik modszer, mely ezt megvalositja, a csatornak hasznalata.

Vezetek nélkili cella

Vezetek nélkiili cella

Filggetlen alapvetd szolgaltataskésziet
(Independent Basic Service Set, IBSS)

Vezeték nélkl dgyfél
(STA)

Alapvetd szolgaltataskészlet ( Basic Service Set,
BSS)

6-0s csatorna

@ Hozzaférési pont

o S

Vezeték nélkdli Ggyfél
(STA)

Kiildéskérés (RTS)

Fogadasra kész (CTS)
ADATOK

ACK

Néhany alapvet6 biztonsagi intézkedés:

A gyari értékek megvaltoztatasa az SSID, felhasznald nevek és jelszavak

esetében.

Az SSID szérasanak letiltasa

MAC cim szirés beallitasa.

Néhany fejlett biztonsagi intézkedés:
WEP vagy WPA titkositas hasznalata
Hitelesités bedllitasa

_—

g

Az alapéneimezett
értélek modositasa

o

Az SSID
szbrasanak
letiltésa

Titkositag

o

MAC-cim sziirds

. Forgalomsziirés alkalmazasa [

Tartsuk észben, hogy egyetien biztonsagi ovintézkedés 6nmagaban nem képes

teljesen megvédeni a halozatot. Tébbféle technika egyittes alkalmazéasa

eldseqiti a biztonsagi terv integritasat. I

Amikor az allomasok konfiguralasara kerdl sor, nagyon fontos, hogy az SSID-k
megegyezzenek az AP-n beallitott SSID-vel. Ezen kivil a titkositasi és
hitelesitési kulcsoknak is meg kell egyeznitk. q

o

Forgalomsziirés



9. WLAN-ok tAmadasa
a. Mért tamadhatok egyszeriibben?

- Sajnos a kapcsolddas egyszertisége €és annak ténye, hogy az informécio a
levegdn keresztiil kertil atvitelre, sebezhetdve teszi halozatunkat a
behatolasokkal és tamadasokkal szemben.

b. Hogyan tamadhatjak?

- Atamad¢ a lefedettségi teriileten beliil képes hozzaférni halézatunkhoz.

¢. Hogyan védekezhetiink?

- SSID titkositasa (alapértelmezetten minden allomdsnak szorja)

- Alapértelmezett jelszavak megvaltoztatdsa

- IP cimek megvaltoztatasa

- Alapértelmezett adatok egyedire valtoztatasa

d. MAC-cim sziirés

- AMAC cim szlirés a MAC cimeket hasznalja annak eldontéséhez, hogy mely

eszk0zok enge-délyezettek a halozat elérésére.

10. Hitelesités vezetéknélkiili hal6zatba
a. Leggyakoribb formaja
- Jelszo és felhasznalonév hasznalata
b. 3 tipusa
- Nyilt hitelesités
o Alapértelmezés szerint a vezeték nélkiili eszk6zok nem igényelnek
hitelesitést.
- Elére megosztott kulcs (PSK)
o Az AP egy véletleniil generalt Bl ek
bajtsorozatot kiild az tigyfélnek. Az Cmer
tigyfél fogadja a bajt-sorozatot, a kulcs ket s
alapjan titkositja (kodolja), és C |
visszakiildi a hozzaférési pontnak. Az ﬁ
AP fogadja a kodolt iizenetet, és a sajat
kulcsat hasznélva visszafejti ——
(dekodolja). Ha a vissza-fejtett
bajtsorozat megegyezik az eredetileg kiildottel, az tigyfél kapcsolodhat
a halozatra.
o A PSK nem hitelesiti az AP-t az ligyfél eszkdzon, és nem azonositja az
allomas tényleges felhasznalojat sem.
- Kiterjeszthetd Hitelesitési Protokoll (EAP)

o Amikor EAP-ot hasznalnak, a mo—
felhasznalonak - nem csak az s e
allomasnak - meg kell adnia az — e— =
azonositojat és a jelszavat, melyek g’ ﬁi |
érvényességét a RADIUS adatbazisban i

ellendrzik. Ha az adatok érvényesek, a
felhasznalo hitelesitése sikeres.

¢. Folyamat roue.ek neg ]

- e

[ | - Ha a hitelesités sikeres, az AP
e e e ellendrzi a MAC cimet.
. - Haa cim érvényes, a hozzaférési pont
- G / T — y ’ p

az allomas tablajaba teszi az ligyfél
L MAC cimét.



- Az éllomast ekkor tekintjiik tarsitottnak a hozzaférési ponthoz (AP), és
hasznélhatja a halozatot.

11. Titkositas WLAN-on

a.

b.
c.

Vezetékessel egyenértékii protokoll (Wired Equivalency Protocol, WEP)

- A WEP-kulcsokat szdm- vagy betlisorozat formajaban hasznaljak, tobbnyire 64

vagy 128 bit hossztisaggal. Némely esetben a 256 bit hosszl kulcsok is
tdmogatottak.

- QGyakran valtoztassuk

WEP2

Wi-Fi Védett Hozzaférés (WPA)

- A WPA is 64 és 256 bit kozotti hosszusagu kulcsokat hasznal. A WPA azonban
a WEP-pel ellentétben 1j, dinamikus kulcsokat hoz Iétre minden alkalommal,

amikor egy allomas kapcsolodik a hozzaférési ponthoz

d. WPA2

- Kijjavitja a WEP biztonsagi problémait

12. Forgalomsziirés

a.

b.

Mi végzi?

- Aszlirést az AP végzi el, mikdzben a forgalom athalad rajta

Mire j6?

- Aszlirés arra hasznalhato, hogy bizonyos forrasallomads feldl jovo vagy
célallomas felé igyekvo forgalmat MAC vagy IP cimek alapjan kisziirjiink.

13. WLAN tervezés

a.

Miket hatarozzunk meg?

- A hasznaland6 vezeték nélkiili szabvany meghatarozasa

- Az eszkozok leghatékonyabb elhelyezésének meghatarozasa

- Egy telepitési és biztonsagi terv elkészitése

- Avezeték nélkiili eszkdzok firmware-jének mentési és frissitési stratégiaja
Gondoljuk at még egyszer!

- Ennek legegyszeribb formaja, ha kérdéseket intéziink a felhasznalok felé.

- Jelenleg mekkora savszélességet igényelnek a hal6zaton futtatott programok?

- Osszesen hany felhasznalé hasznalna a WLAN-t?
- Mekkora lefedettségi teriiletre van sziikség?

- Milyen a meglévd haldzati kiépités?

- Mekkora a koltségvetés?



