Halozat dolgozta

1. TCP/IP
a. TCP/ip

Felépitése:

o A TCP/IP felépitése a rétegzddési elven alapul, minden egyes réteg egy
jol definiélt fel-adatot végez el, és a rétegek egymas kozott
szolgalatelérési pontokon keresztiil kommu-nikalnak. Minden réteg
csak a vele szomszédos réteggel képes kommunikalni, mivel ezek
egymasra épiilnek. Alapvetden négy réteg alkotta, melyet dtre

bdvitettek.

Alkalmazasi réteg
Szallitasi réteg

Halozati (Internet) réteg
Adatkapcsolati réteg
Fizikai réteg
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2. OSI modell
a. Céljai:
modellje a kiilonb6z6 protokollok altal nyujtott funkcidkat egymaésra épiild

rétegekbe sorolja

Minden réteg csak ¢és kizarolag az alsobb rétegek altal nyu;jtott funkciokra

tamaszkodhat

A rendszert, amelyben a protokollok viselkedését az egymasra épiil6 rétegek
valdsitjak meg, gyakran nevezik "protokoll veremnek' vagy 'veremnek'.

A rendszert, amelyben a protokollok viselkedését az egymasra épiil6 rétegek
valdsitjak meg, gyakran nevezik 'protokoll veremnek' vagy 'veremnek'.

A legfontosabb eredmény az volt, hogy olyan specifikaciokat hataroztak meg,
amelyek pontosan leirtdk, hogyan léphet egy réteg kapcsolatba egy masik

réteggel.

Az OSI kozosségben hasznalt szabvanyokat itt lehet megtalalni: ISO

szabvanyok. (ok)

b. Elényei:

Csokkenti a bonyolultsagot
Szabvanyositja az interfészeket
Tamogatja a modularis
tervezést

Biztositja a kiilonféle
technologidk egylittmiikodését
Felgyorsitja a fejlodést
Egyszerlsiti a tanulast és az
oktatast

c. A fizikai réteg
felépiteni €s lezarni egy csatlakozast egy kommunikaciés médiummal.
feladata a bitek kommunikacids csatornara valo juttatasa

részt venni egy folyamatban, amelyben a kommunikacios eréforrasok tobb
felhasznal6 kozotti hatékony megosztasa torténik.
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- modulacid, vagy a digitalis adatok olyan atalakitasa, konverzidja,
jelatalakitasa, ami biztositja, hogy a felhasznal6 adatait a megfeleld
kommunikécids csatorna tovabbitani tudja. A jeleket vagy fizikai kabelen — réz
vagy optikai szal, példaul — vagy radiés kapcsolaton keresztiil kell tovabbitani.

d. Adatkapcsolati réteg

Adatkapcsolati réteg

» Eljarasokat hataroz meg a kommunikacios
kapcsolatok mikodéséhez.
+ Eszleli és javitja a keretkiildésbél eredd hibakat.

e. Halozati réteg

- biztositja a valtozd hosszusagl adat sorozatoknak a kiildotdl a cimzetthez valo
tovabbitasahoz sziikséges funkcidkat és eljarasokat, ugy, hogy az adatok
tovabbitasa a szolgaltatasi mi-ndség fliggvényeében akar egy vagy tobb
halézaton keresztiil is torténhet.

- Ahalozati réteg biztositja a halozati Gtvonalvalasztast, az adataramlas
ellendrzést, az adatok szegmentalasat/deszegmentaldsat, és foként a hiba
ellendrzési funkciokat.

f. A szallitasi réteg

Szallitasi réteg

« Kezeli az izenetek végponttol végpontig terjedd
kézbesitest a halozaton.

* Képes megbizhato és sorrendhelyes
csomagkézbesitést végezni a hibajavitasi és
aramlasellendrzési mechanizmusoknak
koszbnhetben.

g. Aviszony réteg

Feladatai:
Megjelenitési réteg
_ két szamitogép kozott logikai kapesolat 1étesitése
Szabvanyositja a felhasznaloi adatformatumokat
& Kikonbzs tipusd rendszerek kzsit parbeszéd szervezése
felhasznalhatdsag céljiabol. JOR 7
+ Kodolja és dekddolja a felhasznaloi adatokat; Vezer_] elkezeles
titkositja illetve visszafejti a titkositott adatokat; 3 17414
betdbmoriti és kitdmoriti az adatokat. SZlnkronlzalaS
h. Megjelenitési réteg
Megjelenitési réteg [ 0S| MODELL
ADAT RETEG
+ Szabvanyositja a felhasznaldi adatformatumokat ]
& killdnbizé tipusu rendszerek kizbtti A ok o J
felhasznalhatdsag celjabol. —
« Kodolja és dekddolja a felhasznaldi adatokat; g (»—\
titkositja illetve visszafejti a titkositott adatokat; 3 DATON S et megpelenltés s Rinoltekdolds
betomdriti és kitdmdriti az adatokat. §_ = =
©
-
3 | ADATOK Csomdpomnk e A J
. r e 7 e
i. Alkalmazasi réteg CSZ“‘“E"SE"J g Moy }
megbizhatésag
Alkalmazasi réte
- ¢ Halbzati réteg W
; N T CSOMAGOK | Utvonalkivalasztas és IP (logikai cimzés)
« Interfészt hataroz meg a szoftver alkalmazas és a )

halozati kommunikacios feladatok kozétt.
+ Szabvanyositott szolgaltatasokat nyuijt, példaul
rendszerek kozott allomanyok atvitelére.

Média rétegek



https://www.wikiwand.com/hu/%C3%9Atvonalv%C3%A1laszt%C3%A1s

3. Halozatbiztonsag
a. Miért fontos?

- Mer: A behatolok hozzaférést szerezhetnek a haldzathoz a szoftver sebezhetd
pontjain keresztiil, hardver elleni tdimadassal vagy egy felhasznalé nevének és
jelszavanak kitalalasaval. Azt a behatolot, akik a szoftver mddositasaval vagy
sebezhetd pontjainak kihasznalasaval jut halozati hozzaféréshez gyakran
hackernek (hekker, szdmitogépkal6z) nevezik.

- Fenyegetések, amikkel fenyegetnek

o Informaciolopas

o Azonosito lopas

o Adatvesztés és manipulacio
o Szolgaltatds megszakitasa

b. Fizikai fenyegetések

- Hardver fenyegetések - szerverek,
munkaallomasok, forgalomiranyitok,
kapcsolok €s a kabelezés fizikai
megrongalasa.

- Kornyezeti fenyegetések - sz&lsdséges
hémérséklet (til meleg vagy hideg)
vagy sz¢€lsOséges paratartalom (tal
nedves vagy szaraz)

- Elektromos veszélyek - fesziiltség
tiiskék, alacsony fesziiltségszint
(fesziiltségesés), sziirés nélkiili
tapellatas (zaj), aramsziinet

- Karbantartasi veszélyek - az
elektromos 0sszetevok hanyag
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¢. Harom fontos halézatbiztonsagi tényezo:
- sebezhetdség
o A gyengeség fokmérdje
o halozatban és eszkdzben eredendden benne rejlik
o a forgalomiranyitokat, kapcsolokat, szervereket, munkadllomasokat, és
még a biztonsagi eszkozoket is.
- fenyegetés
o beleszamitanak azok az emberek, akik érdekeltek és kelloképpen
képzettek is a bizton-sagi sebezhetdségek kihasznalasara
- tamadas
d. Harom elsédleges sebezhetéségi pont:
- Technologiai
- Konfiguracié
- Biztonsagi hazirend



e. Sebezhetoségi pont

- Arosszindulatu kod tdmadésok (malicious code attack) kozé azokat a
szamitogép programokat soroljuk, melyeket adatvesztés vagy sériilés okozasa
céljabol hoztak 1étre. Harom {6 tipusuk:

o avirusok,

o atrdjai lovak és

o a férgek.
A virus egy rosszindulata szoftver, mely mas programokba agyazva
nemkivanatos ha-tast okoz egy munkadllomason.
A Tréjai 16 annyiban kiilonbozik ettdl, hogy az alkalmazas egészen masnak
latszik, mint ami valdjaban, mikdzben igazabdl egy tdmadasi eszkoz.
A virusoknak a viruskdéd mas rendszerbe vald atviteléhez egy tovabbito
mechanizmusra, példaul egy levélhez csatolt zip vagy exe fajlra van
sziikségiik. A virusok és férgek kozotti alapvetd kiilonbség az, hogy a virus
tovabbterjedéséhez emberi kdzremiikodés sziikséges.
A férgek 6nallo programok, melyek megtamadjak a rendszert és
megprobaljak kihasznalni annak sebezhetd pontjait. A sikeres timadés utan
a féreg atmasolja onmagat a megtamadott rendszerbe, és a folyamat
kezdddik elolrol.

f. Féregtamadas anatomiaja a kovetkezo

A sebezhetdség - A féreg feltelepiti magat a rendszer egy ismert gyenge
pontjat kihasznalva, példaul amikor egy naiv felhasznaléo megnyit egy
futtathat6 e-mail csatolmanyt.

Terjesztési mechanizmus - Az 4llomashoz valo hozzaférés megszerzése
utan a féreg masolatot készit 5Gnmagardl, majd 0j célpontot valaszt.
Hasznositas - A megfertdzott allomashoz a timadoé gyakran olyan
jogosultsagot szerez, mellyel a helyi lehetdségeket kihasznéalva
adminisztratorra valhat.

g. Harom f6 tamadasi kategoria

Felderitéses tiamadasok - a rendszerek, szolgaltatasok €s sebezhetdségek
jogosulatlan feltérképezése

Hozzaférési tamadasok - adatok, rendszerhozzaférések és felhasznaloi
jogok illetéktelen kezelése

Szolgéltatasmegtagadas - halozatok, rendszerek és szolgaltatdsok
megbénitasa vagy elrontdsa

h. Felderitéses tamadasok

Egy kiils6é tamado internetes eszkdzoket hasznalva, példaul nslookup vagy
whois segéd-programok segitségével konnyen megallapithatja egy adott
szervezet IP-cimtartomanyat. Ezutdn a tAmado a tartomany publikus IP-
cimeinek megpingelésével ki tudja valasztani az aktiv allomasokat.

i. Hozzaférési tamadasok

A hozzaférési tamadasok a hitelesitési, FTP és web szolgaltatasok ismert
sebezhetdségi pontjait hasznaljak ki a bejelentkezési adatok, bizalmas
informéciok megszerzéséhez.

Négy csoportja:

o jelszo elleni tAmadas

o amegismételt bejelentkezési probalkozasok

o Adathalaszat



o Port atirdnyitas

- Port atiranyitas
o A port-atiranyitas egyfajta bizalom-kihasznalasi tamadas, amely egy
veszélyeztetett gazdagépet hasznal a forgalom atadasahoz egy tiizfalon,
amelyet egyébként elvetnének.
j- Szolgaltatas megtagadas
- A DoS (Denial of Service, szolgéltatds megtagadas) timadas a
legismertebb és a legnehezebben kikiiszobolhetd tdmadasforma. Még a
hekker tarsadalomban is jelentéktelennek és helytelennek szdmitanak a
DoS-tdmadasok, mivel csekély eréfeszités aran végrehajthatok. mindegyik
a rendszer er6forrasainak felemésztésével akadalyoz meg jogosult
felhasznalokat egy szolgaltatas hasznalataban.
- Halalos ping %
Haldlos ping: egy olyan csomag kerdl elkildésre az eszkiznek,
melynek mérete meghaladja az IP altal megengedett méretet (5.535
bajt). Ez a fogadd rendszer dsszeomlasat okozza.

- Szinkron elarasztas
SYM (szinkron) elaraszias - egy csomagaradat kerll elkiildésre a
kiszolgaldhoz kérve az Ogyfél kapcsolddasat. A csomagok érvénytelen
forras IP-cimet tartalmaznak. A kiszolgaldt teljesen lefoglalja az, hogy
megprabalja megvalaszolni ezeket a hamis kéréseket és igy nem
képes valaszolni avalddiakra.

- DDOS
A tamadok sok koztes allomast, igynevezett zombikat hasznalnak a
tamadas elinditasahoz.

4. Fizikai atviteli jellemzok és modszerek

a. Az atviteli kozeg feladata, Atviteli kézegek
hOgy bithlyamOkat A jeleket valamilyen kozeg segitségével tovabbitjuk egyik eszkozrél a masikra. Ezek a kovetkezdk:
szallitson egylk gépt(’ﬂ a Vezetékes adatdtviteli kbzegek:

maSl!(h(TZ . . o Csavart érparas kabel UTP, STP.
b. A fizikai kozeg a jelek * Koaxalis kabel

hordozéja, fémvezeték, ek ki

fényvezeték vagy a puszta

Vezeték nélkdli adatatvitell kdzegek:

Heter”, . Rédsc’)éjullllém
o v s » Infravérds
c. Az atvitel torténhet e
vonalszerten, pl. vezeték, . E1 %}?‘-Dloith
4 4 . oo e = Munoldas
lezersugar; infravoros vagy e Szort spektrumu sugarzas

mikrohulla-mu nyalab utjan,
és torténhet térben, iranyitatlan radiohullammal.
d. AKktiv és passziv eszkozok
- az eszkoz lehet aktiv és passziv abbol a szempontbdl, hogy a rajta atfoly6
jelekkel mit csindl. Ha csak siman tovabbadja/szétosztja, akkor passziv eszkoz
- Amennyiben ezen jeleket erdsiti is, akkor mar aktiv
- Repeater:
o Az ismétld feladata a halozati jelek bit szintii erdsitése €s tjboli

1d6zitése.
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Az azonos tipust sinhdlozatok egyszerii jelismétlokkel kapcsolhatok
0ssze na-gyobb halozatta.

Hérom nagy csoporja
= sodrott érparas repeaterek
* {ivegszalas atviteli tamogatok
= vékony Ethernet repeaterek

Feladata:

* abejovl csomagok megvizsgalasa,

= alegjobb halozati utvonal kivalasztasa, €s

* acsomagok atkapcsoldsa a megfelel6 kimend portra.
Lehetové teszik gyakorlatilag barmely tipust szamitdégép szamara),
hogy kommunikalhasson a vildg szinte barmelyik szamitogépével.

feladata a halozati jelek bit szintli erdsitése és ujraidézitése sok
felhasznal6 szamara.
Feladata:
* amunkadllomasok, szerverek és egyéb haldzati eszkdzok kozti
adatforgalom biztositésa.
az utvonal elosztdsara hub-okat, melyek meghatarozott szamu
port-tal rendelkeznek.
Hérom nagy csoportja
» passziv hub: nem végez jelismétlést, feladata az adattovabbitas
= aktiv hub: jelismétlést is végez
» intelligens hub: feladata a forgalomiranyitas, csomagkapcsolas

Feladata a forgalom sziirése a LAN-on. A bridge nem tovabbitja a
lokalis (helyi) forgalmat, de a LAN maés részeire (szegmenseire) tartd
forgalmat 4dtengedi. Minden haldzati eszk6z rendelkezik egy egyedi
MAC-cimmel; a hid ez alapjan donti el, hogy tovabbitja-e az adatot.
Két nagy csoportja:

» ].Azels6 esetben a fentebb mar leirt transzparens €s tanulo
modszer segitségével a hid figyeli a rajta atmend adatforgalmat,
majd egy listat (forgalomiranyitési tabla) allit 6ssze arrdl, hogy
az adatcsomag melyik allomasrol érkezett.

= 2.A masik modszer a célcim forrdsanak meghatarozéasara a
forgalomirdnyitds, amikor az adatcsomag a teljes titvonalat
tartalmazza.

Miben tér el a router-t61?

»  Bar mindkét eszk6z szamitdgép-halozatokat kapcsol 6ssze, mas
modon teszik azt. A ha-16zati hid az OSI modell masodik, tehat
az Adatkapcsolati rétegében operal, mig a router az OSI modell
3. mas szoval a halozati rétegében tevékenykedik.

Gateway



o Ez alegbonyolultabb haldzat 6sszekapcsolasi modszer. Akkor
alkalmaznak atjarot, ha egymastol teljesen kiilonb6z6 halozatot akarnak
Osszekapcsolni.

o Uzenetformatum atalakitasa: A halozatok kiilonbdz6
tizenetformatumokat, eltéré maximalis lizenetméretet és
karakterkodokat alkalmaznak. Az atjar6 at tudja alakitani az iizeneteket
az lizenetet fogadd allomés szamara.

o Cimatalakitas: A halozatok eltérd cimzési szerkezetet hasznalnak. A
gateway képes atalakitani minden lizenethez a rendeltetési haldzat altal
megkivant cimszerkezetet.

o Protokoll-atalakita

o Az atjard képes arra, hogy felcserélje az egyik halozatbol érkezd
informéciot a masik halozat, hasonlo feladat elvégzéséhez sziikséges

- Switch

o A kapcsolok (angolul: switches) joval fejlettebbek, mert az egyszerti
adattovabbitas he-lyett a switch mindig ellendrzi a cél MAC-cimét és
csak utana tovabbitja a megfeleld iizenetet. [gy a switch csokkenti a
domainek kozotti forgalmat

o Feladata a hal6zat szegmensei kozotti 0sszekdttetés biztositasa és a
haldzat terheltségé-nek csokkentése.

5. MAC és IP cim

Az
osszehasonlitas MAC IP
alapja
Teljes alak Media Access Control cim. Internet protokoll cime.

Meghatarozza az interneten s g .
g A szamitogép internetes kapcsolatat

Célja 1év0 szamitdgép fizikai o
po azonositja.
cimét.
. Az IPv4 egy 32 bites (4 bajt) cim
) Ez 48 bites (6 byte) . . e
bit hexadecimalis ofm. ¢s az IPv6 egy 128 bites (16 bajt)
cim.
, AMAC-cimet a NIC-kirtya | -2 IP-cimet a halozati
Cim rendszergazda vagy az

gyartoja adja meg.

internetszolgaltato adja meg.

Cim letoltése

Az ARP protokoll képes egy
eszkoz MAC-cimének
letoltésére.

A RARP protokoll egy eszkoz IP-
cimét lekérheti.

fizikai

logikai

nem valtoztathaté meg

megvaltoztathato




kapcsolo (switch)

forgalomiranyito (router)




